Pés-graduagdo em Seguranca Informatica

Duracéo
200 horas

Metodologia didatica

200 horas , nas quais estao incluidos seminarios técnicos com testemunhos e apresentacdes de
casos reais e uma auditoria pedagoégica; metodologia essencialmente ativa com recurso a
estudos de caso, demonstracdes e trabalhos praticos; a formacao obtida nesta pds-graduacéo
pode ser creditada no curso de Mestrado em Engenharia Informatica para os alunos que desejem
prosseguir os seus estudos no 2° ciclo em Engenharia Informatica da UFP (ramos de Sistemas

de Informagéo e Multimédia ou Computagédo Moével).

Qualificacdes no final do curso

A conclusdo com aproveitamento do curso permite obter as seguintes qualificacdes/certificados:

a) “Pos-graduacao/Especializagao em Seguranca Informatica”.

b) “Auditor Interno de Sistemas de Gestdo de Seguranga de Informag&o”, de acordo com a
norma ISO 27001:2005, emitido pela SGS.

Destinatarios

Pés-graduados, licenciados e bacharéis (caso ndo seja detentor de curso equiparado a
licenciatura ou bacharelato, podera candidatar-se ao curso e, sendo aceite, frequenta-lo na
qualidade de especializacéo); Quadros superiores e médios de empresas com responsabilidade
ao nivel da administracdo/gestao de sistemas, redes e equipamentos informaticos/gestao da

seguranca informética.
Plano de estudos

O plano de estudos prevé 9 (nove) modulos do nicleo de Seguranca Informéatica, 6 dos quais
relacionados com Unidades Curriculares do Mestrado em Engenharia Informética (2° ciclo) e os
restantes 3 relacionados com mddulos de formacdo da SGS ACADEMY. Os médulos do Curso

incluem os seguintes contelidos programaticos:

Segurancga Informética, introduzindo e desenvolvendo as nog¢8es de Criptografia moderna.

1. Criptografia (mestrado) — 5 ECTS. Este mddulo tem por objetivos introduzir e sistematizar a




2. Aspetos Legais, Sociais e Eticos (mestrado) — 2 ECTS. Este médulo tem por objetivos
introduzir, desenvolver e analisar as consequéncias da Seguranca Informatica na vida privada,
das OrganizagOes e da Sociedade, com especial relevo para as questdes legais, sociais e éticas
que se levantam.

3. Seguranca de Aplicagdes e Programacdo —5 ECTS. Este mddulo tem por objetivos analisar,
aplicar e compreender os principios de desenvolvimento de codigo seguro, tipos de ataques, 0
seu teste e a sua certificacdo. Sera dado especial énfase a boas praticas, e a normalizacéo
internacional em vigor. Tem ainda como objetivo a aplicagdo de técnicas seguras de
desenvolvimento, com énfase em testes, e em certificacdo de cddigo.

4. Seguranca de Redes de Computadores (mestrado) —5 ECTS. Este mddulo tem por objetivos
analisar e compreender os principios de desenho e desenvolvimento de redes informaticas, tipos
de ataques, o0 seu teste e a sua certificacdo. Sera dado especial énfase a boas préticas, e a
normalizacdo internacional em vigor. Tem ainda como objetivo estudar a concecado, administracéo

e certificacdo de redes de computadores, do ponto de vista de segurancga.

5. Seguranga de Aplicagdes Web (mestrado) — 5 ECTS. Este modulo tem por objetivos analisar
e compreender os principios do funcionamento da web para se compreender os tipos de ataques
mais recentes, e para que os estudantes os pratiquem e figuem a saber como se proteger. Sera

dada especial énfase a ataques com cookies e XSS.

6. Informética Forense (mestrado) — 3 ECTS. Este modulo introduz as técnicas de auditoria,
rastreabilidade, detecdo, e andlise de sistemas com o0s objetivos de detetar, e identificar

agressoes.

7. Gestdo Organizacional —3 ECTS. A unidade curricular tem por objetivo dotar o estudante de
conhecimento e competéncias na area de Gestdo Organizacional, através do dominio dos
principios gerais de gestéo, dos novos modelos da gestéo organizacional e de métodos de analise

de indicadores de desempenho de uma empresa.

8. Gestdo de Risco e Seguranca da Informacdo — 12 ECTS. A unidade curricular tem por
objetivo dotar o estudante de conhecimento e competéncias na area de Gestdo dos Riscos e da
Seguranca da Informacdo, através do dominio das ferramentas, conceitos, metodologias e
técnicas que reforcam a sua capacidade de atuacao critica e lhe proporcionam uma viséo global
para otimizar 0 compromisso ético, as medidas preventivas de risco, saber organizar situagdes,

custos e indicadores de emergéncia, bem como as estratégias de afericdo da efetividade, utilidade




e eficacia e operacionalizar a estratégia rumo a Exceléncia, através de uma gestdo econémica,

eficiente e eficaz dos riscos.

9. Qualificacdo de Auditores Internos de Sistemas de Gestédo de Seguranca de Informacé&o
ISO 27001 — 10 ECTS. As Auditorias Internas constituem uma importante ferramenta de gestédo
na medida em que permitem, através de um processo sistematico, independente e documentado,
evidenciar e avaliar objetivamente o cumprimento dos principios constantes no Manual de Gestéo
do Sistema, Procedimentos e outra documentacdo. A identificacdo de discrepancias entre o que
esta previsto e a sua aplicagdo real, conduz a agdes corretivas que visam a otimizacdo do
funcionamento interno e a melhoria continua na empresa. O objetivo deste médulo é o de permitir
aos participantes ficarem aptos a realizar Auditorias a Sistemas de Gestdo da Seguranca da
Informacgédo ISO 27001, de acordo com a norma ISO 19011 e sob os pontos de vista técnicos e
comportamentais.




